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Chapitre 3 : Le web

5 Les requétes HTTP

Le Web s’appuie sur un dialogue entre clients et serveurs. Les clients sont les applications
qui se connectent au Web, comme les navigateurs, qui envoient des requétes HTTP
(HyperText Transfert Protocol) aux serveurs ou sont stockées les données. HTTP est le
protocole qui permet aux ordinateurs  de communiquer  entre eux.

Exemple de requéte HTTP
Méthode employée (commande
qui demande au serveur deffectuer

une certaine action, ici demander Version Mom de domaine
une ressource) du protocole du serveur

GET /HTTP/1.1 = ‘

Host: www.tlce-education.fr =

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win6d; x64; rv:65.0) Gecko/20100101 Firefox/65.0
Rocept: text/html —

Accept-Languoage: fr-FR,fr;g=0.8,en-U5;g=0.6,en;g=0.4 W

Referer: https://www.gwant. fr T
I’

Nous avons ici plusieurs informations, revenons sur la méthode employée :

Indique que le client
va recevoir du HTML

Une requéte HTTP utilise une méthode (c'est une commande qui demande au serveur
d'effectuer une certaine action). Voici la liste des méthodes disponibles :

GET, HEAD, POST, OPTIONS, CONNECT, TRACE, PUT, PATCH, DELETE
Détaillons 4 de ces méthodes :

e GET : C'est la méthode la plus courante pour demander une ressource. Elle est sans
effet sur la ressource.

e POST : Cette méthode est utilisée pour soumettre des données en vue d'un
traitement (c6té serveur). Typiquement c'est la méthode employée lorsque I'on
envoie au serveur les données issues d'un formulaire.

e DELETE : Cette méthode permet de supprimer une ressource sur le serveur.

e PUT : Cette méthode permet de modifier une ressource sur le serveur

1 - Quelle est la provenance du visiteur de la page ?



6 L’interaction client-serveur

Lorsque I'on effectue une requéte HTTP sur notre navigateur, le serveur Web lui renvoie du
code que le navigateur interpréte et met en forme de maniére lisible. Les clients peuvent
recevoir des codes exécutables, comme le JavaScript, qui permettent de rendre les pages

plus dynamiques. Ainsi, ce que nous voyons sur notre écran est le résultat d’'une interaction

constante entre le serveur et le client.

Exemple de réponse du serveur a une requiate

HTTP/1.1 200 O -

Server: olswitch PowerBoost =

Date: Frd, 15 Mar 2019 22:35%:4€ CMT
Cortent-Type: text/html =

Cortent-lLength: 257
Last-Modified: Fri, 15 Mar 201% 22:33:34 T
<IDOCTYPE himl-
<html>
<head>
<meta charset="utf-8">
<1irk href="style.cze” rel="styleshest™>
<titledAccuedl</titles
</Fead>
<hody>
<k1>*Bierverue sur le site SHT</h1l>
<hZrles programmes informatigues</hi>
</body>
</html>
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WVersion de HTTP utilizé par le serveur
Mom du serveur

Indigque gue la réponse ast en HTML

} Code HTML

Exemple daffichage sur un navigateur

e

Bienvenue sur le site SNT

Les programmes informatiques

En-tete
de réponse

"o e

Vidéo

2 - Quelle partie de la réponse du serveur s’affiche sur I'’écran du navigateur ?

3 - Expliquer le réle du serveur lors d’une requéte HTTP



https://vimeo.com/138623558

7 Protocole HTTP et HTTPS

L’échange d’informations entre serveur et client sur le web se fait a 'aide de protocoles
d’échange. La nature du protocole utilisé est visible dans 'URL de la page web affiché dans
la barre de navigation. Le protocole HTTP permet le transfert de fichiers mais ne se
préoccupe pas du chemin suivi, ce qui rend les informations sensibles, privées ou

financiéres, vulnérables a une interception et a un détournement.

Pour pallier ce probléme, le protocole de sécurité SSL (Secure Socket Layer) va s’ajouter a

HTTP et crypter les informations entre le serveur et le client. HTTP devient HTTPS.

Si la connexion a la banque se faisait en HTTP lanunnexiunélabanqueenH'lTPS Le sarveur de la

= _ banque décrypte
Le pirate peut récupérer il Le pirate peut voir les mfnrmatlnns/ g _\\'I |91 don neeyg
le numére du compte - qui circulent mais sans la clé . ™, recues:
et le mot de passe L Internet | il ne peut pas les décrypter Internet = | N* do i
N° de compte : 12345678 Serveur banque _/ e
D Mot de passe : ABCDE # ‘D A oo -
9631DF545EF
T T B, %ﬁg?i_l{é%ﬁ% D321CSDEFD
* de compte : 56D8823EDQG
:‘\\ Mot de passe : ABCDE y——r :h 56D8823EDQA
A o
: i 9631DF545EF
N° de compte : 12345678 D32ICSDEFD
Mot de passe : ABCDE RN @== S6DB823EDO6 )

4 - Pourquoi le protocole HTTP n’est-il pas sécurisé ?



